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ΕΙΣΑΓΩΓΗ 

Το παρόν θέτει ένα δοµηµένο και λεπτοµερές πλαίσιο γενικών αρχών και κριτηρίων για την 
ασφαλή και αποτελεσµατική λειτουργία των Πληροφοριακών Συστηµάτων (ΠΣ), 
λαµβάνοντας παράλληλα υπόψη τις πλέον πρόσφατες εξελίξεις της πληροφορικής στον 
βαθµό που επηρεάζουν την λειτουργία των Πιστωτικών Ιδρυµάτων (ΠΙ). Το πλαίσιο 
αποτελεί τη βάση αξιολόγησης των ΠΙ στο συγκεκριµένο τοµέα και θα συµβάλλει σηµαντικά 
στην αποτελεσµατική διαχείριση του λειτουργικού κινδύνου που σχετίζεται µε τα 
Πληροφοριακά Συστήµατα.  

Οι αρχές αυτές οµαδοποιούνται σε τέσσερις ενότητες και συγκεκριµένα στις: 

 Οργάνωση και ∆ιοίκηση Πληροφορικής, όπου γίνεται αναφορά στην ∆ιακυβέρνηση 
της Πληροφορικής, στην οργάνωση της Υπηρεσιακής Μονάδας της Πληροφορικής 
και στις σχέσεις µε τους Εξωτερικούς Συνεργάτες. 

   

   

  

 

  

 

 Ανάπτυξη και Προµήθεια Συστηµάτων, όπου γίνεται αναφορά στις µεθοδολογίες, 
πρότυπα και διαδικασίες ανάπτυξης και προµήθειας Πληροφοριακών Συστηµάτων.  

 Λειτουργία και Υποστήριξη, όπου γίνεται αναφορά στις διαδικασίες λειτουργίας των 
συστηµάτων, στη φυσική και λογική τους ασφάλεια, καθώς και στη διασφάλιση της 
συνέχειας των εργασιών του ΠΙ.  

 Έλεγχος Συστηµάτων Πληροφορικής, όπου γίνεται αναφορά σε κανόνες και 
βασικές   απαιτήσεις για την επαρκή και αποτελεσµατική λειτουργία της Μονάδας 
Εσωτερικής Επιθεώρησης αναφορικά µε τα Πληροφοριακά Συστήµατα.
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Α. ΟΡΓΑΝΩΣΗ ΚΑΙ ∆ΙΟΙΚΗΣΗ ΠΛΗΡΟΦΟΡΙΚΗΣ  

A1. ∆ιακυβέρνηση Πληροφορικής 

Η ∆ιακυβέρνηση της Πληροφορικής (Information Technology Governance) είναι ευθύνη της 
∆ιοίκησης του ΠΙ. Περιλαµβάνει το σύνολο των κατάλληλων επιχειρησιακών δοµών και 
διαδικασιών µέσω των οποίων διασφαλίζεται ότι η Πληροφορική υποστηρίζει τη στρατηγική 
και τους στόχους του ΠΙ, διαχειρίζεται αποτελεσµατικά τους πόρους που της διατίθενται, 
αξιολογεί και διαχειρίζεται αποτελεσµατικά τους κινδύνους που απορρέουν από την 
λειτουργία των Πληροφοριακών Συστηµάτων, εφαρµόζει πιστά την Πολιτική Ασφάλειας, 
είναι σε θέση να µετρήσει την αποτελεσµατικότητα και αποδοτικότητά της και τέλος 
υλοποιεί ένα σύνολο µηχανισµών ελέγχου στα πλαίσια  ενός γενικότερου ελεγκτικού 
πλαισίου. 

Για την επίτευξη των προαναφερθέντων το ΠΙ θα πρέπει:  

1. να διαθέτει καταγεγραµµένη και εγκεκριµένη στρατηγική για την Πληροφορική, 
συµβατή µε τη γενικότερη επιχειρησιακή στρατηγική του. Η στρατηγική της 
Πληροφορικής οφείλει, αφενός µεν να υλοποιεί τους επιχειρησιακούς στόχους που 
έχουν τεθεί από τη ∆ιοίκηση του ΠΙ, αφετέρου δε να διαµορφώνει έγκαιρα την 
απαραίτητη τεχνολογική υποδοµή για τις µελλοντικές ανάγκες του οργανισµού. Το ΠΙ 
πρέπει να διαθέτει τα κατάλληλα υπηρεσιακά όργανα και διαδικασίες για τη χάραξη της 
στρατηγικής της Πληροφορικής, την τήρηση και την περιοδική ενηµέρωσή της, ώστε 
να εναρµονίζεται διαρκώς µε τους εκάστοτε επιχειρησιακούς στόχους και το εκάστοτε 
ισχύον θεσµικό πλαίσιο. Η εγκεκριµένη στρατηγική της Πληροφορικής πρέπει να 
περιλαµβάνει τόσο βραχυπρόθεσµα (ετήσια)  όσο και µέσο - µακροπρόθεσµα (τριετή) 
σχέδια. 

2. να διαθέτει Ειδική Συντονιστική Επιτροπή για την Πληροφορική (I.T. Steering 
Committee). Επικεφαλής της επιτροπής συνιστάται να είναι µέλος της ∆ιοίκησης µε 
γνώση των θεµάτων πληροφορικής και µέλη διευθυντικά στελέχη του οργανισµού. Ο 
ρόλος, τα καθήκοντα και η ελάχιστη σύνθεση της Επιτροπής θα πρέπει να ορίζονται σε 
επίσηµο κανονισµό. Στα καθήκοντα της Επιτροπής, µεταξύ άλλων, περιλαµβάνονται: 

 η αξιολόγηση των βραχυπρόθεσµων και µέσο- µακροπρόθεσµων σχεδίων της 
Πληροφορικής στα πλαίσια της επιχειρησιακής στρατηγικής,  

 η αξιολόγηση της Ανάλυσης & ∆ιαχείρισης των Κινδύνων που σχετίζονται µε τα 
Πληροφοριακά Συστήµατα,  

 η αξιολόγηση και έγκριση µεγάλων προµηθειών υλικού και λογισµικού,  

 η εποπτεία των µεγάλων έργων και του προϋπολογισµού της Πληροφορικής,  

 ο καθορισµός προτεραιοτήτων, 

  η αξιολόγηση πολιτικών, προτύπων και διαδικασιών,  

 η έγκριση και εποπτεία των συνεργασιών µε τρίτους (π.χ. θέµατα outsourcing).  
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Η Επιτροπή, τέλος, θα πρέπει να λαµβάνει γνώση των πορισµάτων των ελέγχων που 
διενεργούνται στα Πληροφοριακά Συστήµατα.  

3. να αξιολογεί, κατηγοριοποιεί και διαχειρίζεται τους κινδύνους που απορρέουν από την 
ανάπτυξη, ενσωµάτωση και λειτουργία των Πληροφοριακών Συστηµάτων. Οι κίνδυνοι 
αυτοί θα πρέπει να συνεκτιµούνται µε τους υπόλοιπους κινδύνους στους οποίους είναι 
εκτεθειµένο το ΠΙ.   

4. να διαθέτει καταγεγραµµένη και εγκεκριµένη από την ∆ιοίκηση Πολιτική Ασφάλειας για 
τα Πληροφοριακά Συστήµατα µε τη µορφή αρχών – δεσµεύσεων, οι οποίες θα 
προδιαγράφουν τις κατευθύνσεις και τους στόχους του οργανισµού για την 
αποτελεσµατική διαχείριση, προστασία και κατανοµή των πληροφοριακών του πόρων. 
Η Πολιτική Ασφάλειας οφείλει:  

(i) να παραπέµπει σε συγκεκριµένα πρότυπα και διαδικασίες δεσµεύοντας έτσι τις 
υπηρεσιακές µονάδες στην υλοποίηση και το προσωπικό στην τήρησή τους,  

(ii) να προσφέρει ένα κανονιστικό πλαίσιο βάσει του οποίου διενεργούνται οι έλεγχοι 
και  

(iii) να προσαρµόζεται και ενηµερώνεται βάσει θεσµοθετηµένων διαδικασιών.  

Το περιεχόµενο της Πολιτικής Ασφάλειας θα πρέπει να κοινοποιείται στο προσωπικό του 
ΠΙ και να υπάρχει από αυτό η έγγραφη αποδοχή του. Η ύπαρξη της Πολιτικής 
Ασφάλειας, οι στόχοι της, η σύνοψή της, και το περιεχόµενο συγκεκριµένων τµηµάτων 
της –αν αυτό απαιτείται-,  µπορεί να γνωστοποιείται στο κοινό, έτσι ώστε να προάγεται 
το αίσθηµα εµπιστοσύνης των πελατών απέναντι στο ΠΙ. 

5. να διαθέτει, πέραν της Πολιτικής Ασφάλειας, την κατάλληλη διοικητική δοµή που θα 
εγγυάται τη ασφάλεια των επιχειρησιακών πληροφοριών. Στο πλαίσιο αυτής της δοµής 
θα πρέπει τουλάχιστον να προβλέπεται θέση Υπεύθυνου Ασφάλειας ΠΣ, η αµεροληψία 
και η ανεξαρτησία του οποίου θα πρέπει να διασφαλίζονται µέσω της απευθείας 
αναφοράς του σε υψηλά κλιµάκια της ιεραρχίας. 

6. να µεριµνά ώστε οι υπάρχουσες πολιτικές, πρότυπα, διαδικασίες και µεθοδολογίες να 
είναι επίσηµα καταγεγραµµένες και εγκεκριµένες από τα αρµόδια υπηρεσιακά όργανα. 

7. να διαθέτει πρότυπα και µεθοδολογίες για το σχεδιασµό και την ανάπτυξη των 
Πληροφοριακών Συστηµάτων, καθώς και διαδικασίες για την καθηµερινή τους 
λειτουργία και υποστήριξη.  

8. να διαθέτει πρότυπα και διαδικασίες για τη διαχείριση των έργων πληροφορικής. Στην 
πρόταση για την υλοποίηση κάθε µεγάλου έργου πληροφορικής πρέπει να 
προσδιορίζεται ο επιχειρησιακός στόχος, καθώς και τα ποιοτικά και ποσοτικά οφέλη που 
θα αποφέρει η υλοποίησή του. H αποτελεσµατική έκβαση ενός έργου διασφαλίζεται µε 
την ύπαρξη και τήρηση καταλλήλων µεθοδολογιών και πρακτικών που ακολουθούνται 
σε όλο τον κύκλο ζωής του. Σε αυτές περιλαµβάνονται, µεταξύ άλλων, η µεθοδολογία 
και τα εργαλεία παρακολούθησης του έργου, ο συντονισµός των απαιτούµενων 
ενεργειών και πόρων, η τήρηση χρονοδιαγραµµάτων, η παρακολούθηση του κόστους, 
η συµµετοχή των στελεχών τόσο της Πληροφορικής όσο και των άλλων επιχειρησιακών 
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µονάδων στις διάφορες φάσεις υλοποίησης, η µεθοδολογία διαχείρισης αλλαγών, η 
εκπαίδευση του προσωπικού. Τέλος, η διασφάλιση της ποιότητας πρέπει να αποτελεί 
ανεξάρτητη διαδικασία στην οργάνωση και διαχείριση ενός έργου πληροφορικής. 

9. να εγγυάται την ποιότητα των παρεχόµενων υπηρεσιών πληροφορικής µέσω της 
ύπαρξης διαδικασιών διασφάλισης ποιότητας και εναρµόνισης µε τα πρότυπα ποιότητας 
που έχει θέσει το ΠΙ. Η ποιότητα πρέπει να διασφαλίζεται σε όλα τα στάδια του κύκλου 
ζωής των συστηµάτων και να καλύπτει τα παραδοτέα, την τεκµηρίωση, την 
εκπαίδευση, τις προδιαγραφές, τις διαδικασίες, και τα σχέδια υλοποίησης ενός έργου.    

10. να διαθέτει τις κατάλληλες διαδικασίες για τον έγκαιρο εντοπισµό και την 
αποτελεσµατική αντιµετώπιση των προβληµάτων που προκύπτουν στα Πληροφοριακά 
Συστήµατα. 

11. να διαθέτει διαδικασίες καταγραφής και κατηγοριοποίησης των γεγονότων που 
δηµιουργούν λειτουργικό κίνδυνο, συµπεριλαµβανοµένων των ζηµιών (detailed event 
type logging and classification) που προέρχονται από προβλήµατα στα Πληροφοριακά 
Συστήµατα (π.χ. µη εξουσιοδοτηµένη δραστηριότητα, κλοπή µηχανογραφικού 
εξοπλισµού, απάτη, παραβίαση ασφάλειας, µη διαθεσιµότητα συστηµάτων, 
καταστροφή µηχανογραφικού εξοπλισµού, κακόβουλη χρήση, κα) και ενηµέρωσης των 
αρµόδιων υπηρεσιακών µονάδων (∆ιαχείρισης Κινδύνων και Εσωτερικής Επιθεώρησης), 
για την αποτελεσµατικότερη καταγραφή και αντιµετώπιση του λειτουργικού κινδύνου. 
Η καταγραφή θα πρέπει να είναι συστηµατική µε στόχο την δηµιουργία ιστορικότητας 
και λεπτοµερής έτσι ώστε να περιγράφει µε σαφήνεια το γεγονός. Οι σχετικές 
πληροφορίες θα πρέπει να καταγράφονται ηλεκτρονικά και να δοµούνται µε τέτοιο 
τρόπο ώστε να διευκολύνεται η αυτόµατη παραγωγή αναφορών αλλά και η άµεση 
ενηµέρωση των εµπλεκόµενων υπηρεσιακών µονάδων. 

12. να διαθέτει Σύστηµα ∆ιοικητικής Πληροφόρησης (M.I.S. – Management Information 
System), κατάλληλο για την αποτελεσµατική πληροφόρηση της ∆ιοίκησης του ΠΙ. Ένα 
τέτοιο σύστηµα θα πρέπει να χαρακτηρίζεται από την οµοιόµορφη και βάσει 
καταγεγραµµένων διαδικασιών συλλογή και επεξεργασία, την έγκαιρη διάθεση, την 
ακρίβεια, την  αξιοπιστία, και την πληρότητα των πληροφοριών. Η συλλογή και 
επεξεργασία των απαραίτητων πληροφοριών θα πρέπει να γίνεται όσο το δυνατόν πιο 
αυτοµατοποιηµένα. 

13. να γνωρίζει και να συµµορφώνεται µε το νοµικό, εποπτικό και κανονιστικό πλαίσιο σε 
ό,τι αφορά θέµατα πληροφορικής.  

14. να µελετά, να αξιολογεί και να εφαρµόζει, όπου κρίνει απαραίτητο, τα διεθνή πρότυπα 
και µεθοδολογίες διαχείρισης και ασφάλειας των Πληροφοριακών Συστηµάτων, καθώς 
επίσης να παρακολουθεί και να λαµβάνει υπόψη τις διεθνείς εξελίξεις στους 
συγκεκριµένους τοµείς. 
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A2. Οργάνωση Υπηρεσιακής Μονάδας Πληροφορικής 

Το Πιστωτικό Ίδρυµα θα πρέπει να διαθέτει εξειδικευµένη Υπηρεσιακή Μονάδα 
Πληροφορικής, λειτουργικά και διοικητικά ανεξάρτητη από τους τελικούς χρήστες των 
υπηρεσιών πληροφορικής, η οποία θα πρέπει:  

1. να διαθέτει οργανόγραµµα στο οποίο:  

 απεικονίζονται οι επιχειρησιακές και οργανωτικές ανάγκες της µονάδας και 
περιγράφονται µε σαφήνεια οι αρµοδιότητες των επί µέρους υπηρεσιακών µονάδων 
που το αποτελούν, 

 απεικονίζεται ο διαχωρισµός των καθηκόντων προκειµένου να αποκλείεται η ύπαρξη 
ασυµβίβαστων ρόλων, παρέχεται η δυνατότητα καταλογισµού των ευθυνών και 
αξιοποιούνται µε τον καταλληλότερο τρόπο οι δυνατότητες του προσωπικού. 
Ειδικότερα, θα πρέπει να διασφαλίζεται ότι διαχωρίζονται πλήρως οι λειτουργίες που 
σχετίζονται µε το σχεδιασµό και την ανάπτυξη των συστηµάτων από τις λειτουργίες 
που αφορούν στην καθηµερινή λειτουργία τους,  

 προβλέπεται, ανάλογα µε το µέγεθος του ΠΙ και την πολυπλοκότητα των 
συστηµάτων, υπηρεσιακή Μονάδα Ασφάλειας των ΠΣ. Η συγκεκριµένη υπηρεσιακή 
µονάδα, µαζί µε τον Υπεύθυνο Ασφάλειας των ΠΣ,  πρέπει να διαµορφώνουν 
ολοκληρωµένη εικόνα για το επίπεδο ασφάλειας των συστηµάτων και τους 
κινδύνους που απορρέουν από την ανάπτυξη, ενσωµάτωση και λειτουργία τους. Στις 
αρµοδιότητές τους περιλαµβάνονται, µεταξύ άλλων, η συµµετοχή στην αξιολόγηση 
και διαχείριση των κινδύνων των ΠΣ, η σύνταξη και ενηµέρωση της πολιτικής 
ασφάλειας, η συµµετοχή στη διαδικασία εύρεσης λύσεων για την κάλυψη κενών 
ασφάλειας και την αντιµετώπιση έκτακτων περιστατικών κα. 

 εξασφαλίζεται η αναπλήρωση του προσωπικού τουλάχιστον στις κρίσιµες 
µηχανογραφικές λειτουργίες. 

2. να διαθέτει καταγεγραµµένες και επίσηµα εγκεκριµένες περιγραφές θέσεων εργασίας 
στις οποίες θα περιλαµβάνονται οι αρµοδιότητες, οι υπευθυνότητες και οι δεξιότητες 
που απαιτούνται για κάθε θέση. 

A3. Σχέσεις µε Εξωτερικούς Συνεργάτες 

Όταν το ΠΙ συνεργάζεται µε εξωτερικούς συνεργάτες σε θέµατα πληροφορικής (Πάροχοι 
Υπηρεσιών Πληροφορικής - Π.Υ.Π., προµηθευτές, κλπ) κατά τα προβλεπόµενα στο 
Παράρτηµα 1 της παρούσας Πράξης, θα πρέπει να λαµβάνονται υπόψη ειδικότερα τα εξής: 

1. η χρήση εξωτερικών συνεργατών, ενώ µπορεί να επιλύει σηµαντικά προβλήµατα, 
δηµιουργεί πεδίο πρόσθετων κινδύνων για το ΠΙ, οι οποίοι πρέπει να εντοπισθούν, 
εκτιµηθούν και αντιµετωπισθούν αποτελεσµατικά. Στους κινδύνους αυτούς 
περιλαµβάνονται:  

 η έλλειψη ουσιαστικού ελέγχου στις προσφερόµενες υπηρεσίες,  

 η εξάρτηση από τρίτους, 

 η απώλεια εσωτερικής τεχνογνωσίας,  
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 η ενδεχόµενη αδυναµία άµεσης προσαρµογής στις απαιτήσεις των πελατών και του 
οικονοµικού περιβάλλοντος, 

 η αδιαφανής κοστολόγηση των προσφερόµενων υπηρεσιών,  

 η διαφορά νοοτροπίας µεταξύ ΠΙ και παρόχου, κλπ.   

2. σε περίπτωση που αποφασίσει να αναθέσει µέρος ή και το σύνολο των υπηρεσιών 
πληροφορικής σε εξωτερικούς συνεργάτες, πρέπει να τηρούνται οι αρχές του 
Παραρτήµατος 1 της παρούσας Πράξης για: 

 την αξιολόγηση των κινδύνων που απορρέουν από µια πιθανή συνεργασία,  

 τον τρόπο επιλογής των εξωτερικών συνεργατών, 

 την επάρκεια των προς υπογραφή συµβολαίων, 

 την εποπτεία και τον έλεγχο της επαρκούς και ασφαλούς λειτουργίας των 
συστηµάτων.   

3. η ανάθεση υλοποίησης σηµαντικών για το ΠΙ συστηµάτων σε τρίτους, θα πρέπει να 
αιτιολογείται από την Ειδική Συντονιστική Επιτροπή Πληροφορικής εγγράφως προς τη 
∆ιοίκηση, η οποία και παρέχει την τελική έγκρισή της. 

4. κατά το στάδιο της επιλογής του εξωτερικού συνεργάτη, πέραν της αξιολόγησης των 
προσφεροµένων υπηρεσιών θα πρέπει να αξιολογούνται, µε βάση το µέγεθος και την 
κρισιµότητα της συνεργασίας:  

 η οικονοµική κατάσταση και η µακροπρόθεσµη βιωσιµότητά του,  

 η επίδραση του προς υπογραφή συµβολαίου στον κύκλο εργασιών του,  

 η φήµη του στην αγορά, το πελατολόγιο και ο βαθµός ικανοποίησης των πελατών 
του,  

 η οργανωτική του δοµή (για την παροχή και αποτελεσµατική υποστήριξη των 
υπηρεσιών), 

 η αριθµητική και ποιοτική επάρκεια του στελεχικού δυναµικού,  

 η ασφαλιστική του κάλυψη, κλπ. 

Στις περιπτώσεις που ο εξωτερικός συνεργάτης κάνει χρήση συνεργιών για την 
υλοποίηση των έργων θα πρέπει να αξιολογηθούν ανάλογα και οι συνέργιες αυτές. 

5. από τεχνικής άποψης θα πρέπει να αξιολογούνται: 

 η ποιότητα και επάρκεια της υπάρχουσας Πολιτικής Ασφάλειας του παρόχου, 

 η αξιοπιστία των συστηµάτων, 

 η καταλληλότητα της τεχνολογίας που χρησιµοποιείται,  

 η πληρότητα των διαδικασιών υποστήριξης των παρεχοµένων υπηρεσιών,  

 τα σχέδια συνέχειας εργασιών και ανάκαµψης από καταστροφή του παρόχου. 

Πορίσµατα εσωτερικών και εξωτερικών ελεγκτών για τον εξωτερικό συνεργάτη – εάν 
είναι διαθέσιµα - αποτελούν πολύτιµες πηγές πληροφόρησης για τη διαµόρφωση 
πληρέστερης εικόνας. 
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6. στο προς υπογραφή συµβόλαιο θα πρέπει – µεταξύ άλλων – να περιγράφονται 
αναλυτικά και µε σαφήνεια: 

 τα δικαιώµατα και οι υποχρεώσεις των συµβαλλοµένων µερών,  

 το συµφωνηθέν επίπεδο παροχής υπηρεσιών (Service Level Agreement - SLA) και ο 
τρόπος τιµολόγησής τους,  

 η δυνατότητα επαναδιαπραγµάτευσης του συµβολαίου,  

 τα θέµατα ιδιοκτησίας (ownership), αδειοδότησης (licensing) και πνευµατικών 
δικαιωµάτων,  

 οι περιπτώσεις υπεργολαβίας (sub-contracting),  

 οι διαδικασίες επίλυσης διαφορών,  

 οι διαδικασίες τερµατισµού του συµβολαίου (π.χ. οι διαδικασίες παράδοσης του 
πηγαίου κώδικα και των δεδοµένων τους – Escrow Agreement).  

Ειδική αναφορά θα πρέπει επίσης να γίνεται: 

 στην ασφάλεια (εµπιστευτικότητα, ακεραιότητα, διαθεσιµότητα και δυνατότητα 
ανίχνευσης) των πληροφοριών,   

 στην πιστοποίηση των συναλλασσοµένων µερών και στη µη αποποίηση των 
συναλλαγών, 

 στην ασφάλεια των διασυνδέσεων µεταξύ του ΠΙ και του εξωτερικού συνεργάτη, 

 στις ποινικές ρήτρες για τις περιπτώσεις παραβίασης των συµφωνηθέντων, 

 στη δυνατότητα διενέργειας ελέγχων εκ µέρους του ΠΙ (Right to Audit), 

 στη δυνατότητα διενέργειας ελέγχων από τρίτους για λογαριασµό του ΠΙ,  

 στο είδος και τη συχνότητα των αναφορών ή αρχείων που θα ανταλλάσσουν τα δύο 
µέρη,  

 στα σχέδια συνέχειας εργασιών και ανάκαµψης από καταστροφή του εξωτερικού 
συνεργάτη. 
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Β. ΑΝΑΠΤΥΞΗ ΚΑΙ ΠΡΟΜΗΘΕΙΑ ΣΥΣΤΗΜΑΤΩΝ 

O κύκλος ζωής ενός συστήµατος πρέπει να χαρακτηρίζεται από διακριτές φάσεις, οι οποίες 
θα υλοποιούν πρότυπα, µεθοδολογίες και διαδικασίες επίσηµα καταγεγραµµένες και 
εγκεκριµένες. Τέτοιες φάσεις, συνήθως, είναι η φάση της Μελέτης Σκοπιµότητας, της 
Ανάλυσης των Επιχειρησιακών Απαιτήσεων και του Καθορισµού των Προδιαγραφών,  της 
Τεχνικής Ανάλυσης και του Σχεδιασµού, της Ανάπτυξης, των ∆οκιµών, της Αποδοχής και της 
Μεταφοράς στην Παραγωγή, της Λειτουργίας και Υποστήριξης και τέλος της Απόσυρσης. Η 
µετάβαση από τη µία φάση στην άλλη προϋποθέτει την ανασκόπηση και έγκριση των 
αποτελεσµάτων της προηγούµενης. 

Η εποπτεία του έργου της ανάπτυξης κάθε σηµαντικού συστήµατος πρέπει να ανατίθεται 
στη  Συντονιστική Επιτροπή της Πληροφορικής (IT Steering Committee). Με την 
ολοκλήρωση της ανάπτυξης του συστήµατος, η επιχειρησιακή και τεχνική του εποπτεία θα 
πρέπει να ανατίθεται στις αρµόδιες υπηρεσιακές µονάδες ή στελέχη. 

Πριν την ανάπτυξη ή προµήθεια ενός σηµαντικού συστήµατος πρέπει να γίνεται Μελέτη 
Σκοπιµότητας. Στη φάση αυτή θα πρέπει, µεταξύ άλλων, να ορίζονται οι λειτουργίες που θα 
καλύπτονται από το νέο σύστηµα, να εκτιµάται η σχέση κόστους / οφέλους (µείωση στα 
τρέχοντα κόστη, αύξηση απόδοσης, βελτίωση της εικόνας του ΠΙ) που θα επιφέρει το νέο 
σύστηµα και να εξετάζεται η δυνατότητα υλοποίησης του συστήµατος τόσο από την 
πλευρά του ανθρώπινου δυναµικού όσο και από αυτή του µηχανογραφικού εξοπλισµού / 
λογισµικού. Τέλος, θα πρέπει να εκτιµάται το κόστος ανάπτυξης, λειτουργίας, και 
υποστήριξης του συστήµατος και να συγκρίνεται το κόστος εσωτερικής ανάπτυξης µε αυτό 
της προµήθειας ή της ανάθεσης σε τρίτους. 

Β1. Ανάπτυξη Συστηµάτων 

Στις περιπτώσεις που το ΠΙ επιλέγει την εσωτερική ανάπτυξη ενός Πληροφοριακού 
Συστήµατος, θα πρέπει: 

1. πριν την έναρξη της ανάπτυξης, να ορισθεί Οµάδα Έργου που θα αναλάβει την 
διαχείριση του έργου και την κατάρτιση ενός χρονοδιαγράµµατος υλοποίησης. Η Οµάδα 
Έργου ανάλογα µε την κρισιµότητα και το µέγεθος του συστήµατος θα πρέπει να 
απαρτίζεται από τον επικεφαλής της, τον υπεύθυνο για την ασφάλεια του συστήµατος, 
αναλυτές / προγραµµατιστές και εκπροσώπους χρηστών ή άλλων εµπλεκόµενων 
µερών. 

2. το χρονοδιάγραµµα υλοποίησης να προσδιορίζει, µεταξύ άλλων, τις φάσεις, τη διάρκεια 
τους, και τους υπεύθυνους για την υλοποίηση της κάθε φάσης, καθώς και τα 
παραδοτέα. Επιπλέον, στο χρονοδιάγραµµα θα πρέπει να προβλέπεται ο ακριβής 
χρόνος παράδοσης µηχανογραφικού εξοπλισµού και άλλων υπηρεσιών από 
προµηθευτές εφόσον επηρεάζει τον χρονοπρογραµµατισµό του έργου.  

3. να ορίζεται ένα σχέδιο επικοινωνίας, στο οποίο θα καθορίζονται οι διαδικασίες 
ενηµέρωσης των εµπλεκοµένων µερών για την πρόοδο του έργου, επικοινωνίας των 
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θεµάτων προς επίλυση προς τα ανώτερα στελέχη, επικοινωνίας του Πιστωτικού 
Ιδρύµατος µε προµηθευτές και κοινοποίησης των αλλαγών που θα επιφέρει το νέο 
σύστηµα στον οργανισµό.   

4. να λαµβάνονται υπόψη θέµατα αποδοχής και αποτελεσµατικής λειτουργίας του νέου 
πληροφοριακού συστήµατος από το προσωπικό του Πιστωτικού Ιδρύµατος και να 
υιοθετείται σχέδιο διαχείρισης των λειτουργικών αλλαγών ώστε να αντιµετωπιστούν 
φαινόµενα µη αποτελεσµατικής εξυπηρέτησης των πελατών λόγω έλλειψης εξοικείωσης 
µε το νέο πληροφοριακό σύστηµα. 

5. οι πληροφορίες που συλλέγονται κατά τη διάρκεια της φάσης της Ανάλυσης των 
Επιχειρησιακών Απαιτήσεων και του Καθορισµού των Προδιαγραφών να αφορούν τα 
προβλήµατα, τις απαιτήσεις και τις ανάγκες βελτίωσης που έχουν εντοπίσει οι χρήστες 
σχετικά µε το σύστηµα. Οι απαιτήσεις θα πρέπει να καθορίζουν το τι πρέπει να κάνει το 
σύστηµα και όχι το πώς, ενώ οι προδιαγραφές θα πρέπει να προσδιορίζουν σε γενικές 
γραµµές το πώς θα µπορέσουν να υλοποιηθούν οι απαιτήσεις των χρηστών. Κατά τη 
φάση του καθορισµού των προδιαγραφών του νέου συστήµατος θα πρέπει να 
εξεταστεί κατά πόσο αυτό θα πρέπει να συνεργάζεται και σε ποιο επίπεδο µε τα 
υπάρχοντα συστήµατα του ΠΙ.   

6. να γίνεται εκτίµηση του όγκου των δεδοµένων και του αριθµού των συναλλαγών που 
θα διαχειρίζεται το νέο σύστηµα, λαµβάνοντας υπόψη τις τρέχουσες αλλά και τις 
µελλοντικές ανάγκες έτσι ώστε να προσδιοριστούν µε µεγαλύτερη ακρίβεια οι 
προδιαγραφές του µηχανογραφικού εξοπλισµού του συστήµατος. 

7. να γίνει λεπτοµερής σχεδιασµός για τη διαχείριση των δεδοµένων του προϋπάρχοντος 
µηχανογραφικού ή µη συστήµατος και να περιλαµβάνει θέµατα εκκαθάρισης παλαιών 
δεδοµένων (data cleansing), µετατροπής δεδοµένων στην µορφή του νέου 
συστήµατος (data conversion) και µετάπτωσης δεδοµένων (data migration). 

8. στις φάσεις της Τεχνικής Ανάλυσης και του Σχεδιασµού να διενεργείται Ανάλυση 
Κινδύνων και να καθορίζονται µε λεπτοµέρεια οι απαιτήσεις ασφαλούς λειτουργίας του 
συστήµατος σύµφωνα και µε όσα προβλέπει η ισχύουσα Πολιτική Ασφάλειας του ΠΙ, οι 
τεχνικές προδιαγραφές του (οι οποίες περιλαµβάνουν, µεταξύ άλλων, τον καθορισµό 
των παραµέτρων της λογικής ασφάλειας του συστήµατος), ο έλεγχος και η συµφωνία 
των δεδοµένων και η δοµή των απαραίτητων αρχείων καταγραφής (audit trails και 
logs) για τα οποία θα πρέπει να λαµβάνονται υπόψη οι σχετικές συστάσεις της 
Ευρωπαϊκής Επιτροπής για τα Τραπεζικά Πρότυπα (“The Use of Audit Trails in Security 
Systems: Guidelines for European Banks”).  

Στις συγκεκριµένες φάσεις είναι αναγκαία η συνεργασία µε τη Μονάδα Εσωτερικής 
Επιθεώρησης για τη διαµόρφωση των κατάλληλων δικλείδων ασφαλείας, καθώς και των 
ελεγκτικών αρχείων καταγραφής και αναφορών που θα παράγονται για τη διευκόλυνση 
του ελέγχου. Η συνεργασία αυτή δεν επηρεάζει το ελεγκτικό έργο της Μονάδας 
Εσωτερικής Επιθεώρησης για το εν λόγω σύστηµα. 

9. η Ανάπτυξη του Συστήµατος να υλοποιείται σε ξεχωριστό µηχανογραφικό περιβάλλον 
από αυτό της παραγωγής και να ακολουθεί πρότυπα που έχουν τεθεί από το ΠΙ (π.χ. 
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χρήση συγκεκριµένων εργαλείων και µεθοδολογίας ανάπτυξης προγραµµάτων) µε 
στόχο την οµοιογένεια των Πληροφοριακών Συστηµάτων και την ευκολία υποστήριξής 
τους. 

10. οι ∆οκιµές του Συστήµατος να διενεργούνται σε πρώτη φάση από το προσωπικό της 
Πληροφορικής σε ξεχωριστό περιβάλλον µε προκαθορισµένα σενάρια. Σε δεύτερη φάση 
θα πρέπει να γίνονται τεκµηριωµένες και ολοκληρωµένες δοκιµές που περιλαµβάνουν: 

 δοκιµές επαναφοράς (recovery testing) ελέγχοντας την δυνατότητα επαναφοράς του 
συστήµατος σε περιπτώσεις βλάβης του λογισµικού ή του µηχανογραφικού 
εξοπλισµού, 

 δοκιµές ασφαλείας (security testing) ελέγχοντας ότι το σύστηµα περιλαµβάνει τις 
δικλείδες ασφαλείας, όπως αυτές προδιαγράφηκαν κατά τον σχεδιασµό του 
συστήµατος, 

 δοκιµή αντοχής (stress test) του συστήµατος σε συνθήκες επεξεργασίας αυξηµένου 
όγκου δεδοµένων. 

Στις δοκιµές αυτές είναι απαραίτητο να συµµετέχουν, πέραν των προγραµµατιστών, η 
Μονάδα ∆ιασφάλισης Ποιότητας (όπου υπάρχει), ο Υπεύθυνος Ασφάλειας (Security 
Officer) και η Μονάδα Εσωτερικής Επιθεώρησης. 

11. για την Αποδοχή του Συστήµατος να διενεργούνται ολοκληρωµένες δοκιµές µε όσο το 
δυνατόν πιο πιστή προσοµοίωση των συνθηκών παραγωγής. Στην περίπτωση που νέο 
σύστηµα αντικαθιστά παλαιότερο θα πρέπει τα δύο συστήµατα για ένα χρονικό 
διάστηµα να λειτουργήσουν παράλληλα µε τα ίδια δεδοµένα (parallel run) και να 
γίνεται σύγκριση των αποτελεσµάτων τους. Οι συµµετέχοντες θα πρέπει να 
αποφασίζουν για την αποδοχή ή µη του συστήµατος και γνωστοποιούν εγγράφως την 
απόφασή τους. 

12. η Μεταφορά του νέου Συστήµατος στην παραγωγή να πραγµατοποιείται από 
εξειδικευµένο προσωπικό (π.χ. librarians) βάσει καταγεγραµµένων οδηγιών, σε χρονική 
περίοδο που δεν εκτελούνται άλλες σηµαντικές εργασίες και µε την πρόβλεψη για τη 
δυνατότητα – σε  περίπτωση προβλήµατος – επαναφοράς στην αρχική κατάσταση.  

13. το σύστηµα, πριν ακόµη τεθεί σε λειτουργία, να διαθέτει πλήρη τεκµηρίωση που θα 
ακολουθεί συγκεκριµένα ποιοτικά πρότυπα που έχουν τεθεί από το ίδιο το ΠΙ. Τα 
εγχειρίδια της τεκµηρίωσης θα πρέπει να έχουν ενιαία µορφή και δοµή.  

14. να πραγµατοποιείται εκπαίδευση των χρηστών του συστήµατος σε ξεχωριστό 
µηχανογραφικό περιβάλλον, το οποίο και δεν θα επηρεάζεται από τα µηχανογραφικά 
περιβάλλοντα ανάπτυξης και παραγωγής. Τα συγκεκριµένα περιβάλλοντα συνιστάται να 
παραµένουν ενεργά έτσι ώστε να χρησιµοποιούνται στις περιπτώσεις που το σύστηµα 
υφίσταται αλλαγές. 

15. η Λειτουργία και Υποστήριξη του Συστήµατος να περιλαµβάνει διαδικασίες ελέγχου των 
αλλαγών (change control), ελέγχου των εκδόσεων του συστήµατος (versioning), 
ελέγχου ενηµερώσεων του συστήµατος για την αντιµετώπιση προβληµάτων που 
εντοπίστηκαν (patching), ελέγχου της απόδοσης του συστήµατος, λήψης και φύλαξης 
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εφεδρικών αρχείων, συνέχειας των εργασιών, ενηµέρωσης του Help Desk για την 
υποστήριξη των χρηστών του συστήµατος, κα. 

16. η φάση Απόσυρσης του Συστήµατος να περιλαµβάνει διαδικασίες για τη διατήρηση των 
πληροφοριών σύµφωνα µε τις νοµικές και εποπτικές οδηγίες (information preservation), 
τη διαγραφή των πληροφοριών από τα µέσα αποθήκευσης (media sanitization), την 
απόσυρση του υλικού και λογισµικού (hardware & software disposal). Στη 
συγκεκριµένη φάση πρέπει να διασφαλίζεται η αποτελεσµατική συνέχεια της 
λειτουργίας των συστηµάτων που διασυνδέονται µε το σύστηµα που αποσύρεται.            

Β2. Προµήθεια Συστηµάτων 

Στις περιπτώσεις που το ΠΙ αποφασίζει την προµήθεια Πληροφοριακών Συστηµάτων, θα 
πρέπει, εκτός των προαναφερθέντων: 

1. η όλη διαδικασία προµήθειας να χαρακτηρίζεται από διακριτές φάσεις, οι οποίες θα 
υλοποιούν πρότυπα, µεθοδολογίες και διαδικασίες επίσηµα καταγεγραµµένες και 
εγκεκριµένες. Τέτοιες φάσεις, είναι αυτές της πρόσκλησης για υποβολή προτάσεων 
(Request For Proposal - RFP) µε αναλυτική περιγραφή των αναγκών που θα καλύπτει το 
προς προµήθεια σύστηµα, της επιλογής του εξωτερικού συνεργάτη, της σύναψης της 
συµφωνίας και της υπογραφής του συµβολαίου, της ένταξης και λειτουργίας των 
συστηµάτων στην παραγωγή και, τέλος, της εποπτείας και του ελέγχου τους. 

2. η επιλογή του συστήµατος να γίνεται µε βάση τις αναλυτικές προδιαγραφές που οφείλει 
να θέτει το ΠΙ, τις δυνατότητες επέκτασης και προσαρµογής του στις διαρκώς 
αυξανόµενες επιχειρησιακές ανάγκες, τη φιλικότητα προς τον χρήστη, τις δυνατότητες 
ασφαλούς λειτουργίας (λογική ασφάλεια, audit trails & logs), το επίπεδο υποστήριξης, 
το σύστηµα αναφορών του κλπ. 

3. το είδος παρέµβασης του ΠΙ στο σύστηµα να είναι εκ των προτέρων αυστηρά 
καθορισµένο. Οι όποιες παρεµβάσεις θα πρέπει να ακολουθούν εγκεκριµένες και 
καταγεγραµµένες διαδικασίες, να υλοποιούνται από εξειδικευµένο προσωπικό και να 
διατηρούνται στο ελάχιστο δυνατό επίπεδο έτσι ώστε να µην αλλοιώνεται η 
φυσιογνωµία του συστήµατος και να είναι εύκολη η αναβάθµιση και συντήρησή του. 
Σηµειώνεται ότι, σε περίπτωση σηµαντικής απόκλισης των λειτουργικών διαδικασιών του 
ΠΙ από εκείνες που υποστηρίζει το αγορασθέν σύστηµα, το ΠΙ είναι αυτό που συνήθως 
θα πρέπει να προσαρµόσει τις λειτουργικές του διαδικασίες στα χαρακτηριστικά του 
συστήµατος και όχι το αντίστροφο. 

4. στα κεντρικά συστήµατα τραπεζικών εργασιών, η ανάπτυξη περιφερειακών εφαρµογών 
που θα αντλούν πληροφορίες από το κεντρικό σύστηµα και θα υλοποιούν τοπικές αλλά 
και επιχειρησιακές ιδιαιτερότητες να γίνεται µε βάση τα ισχύοντα στο ΠΙ πρότυπα για 
την ανάπτυξη εφαρµογών, έτσι ώστε να διατηρείται η µηχανογραφική οµοιογένεια. 

5. ο τρόπος υποστήριξης των συστηµάτων να είναι αυστηρά προδιαγεγραµµένος, µε σαφή 
καθορισµό των περιπτώσεων στις οποίες απαιτείται υποστήριξη από τον πάροχο αλλά 
και των χρονικών περιθωρίων ανταπόκρισής του.  
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6. οι περιπτώσεις αποµεµακρυσµένης πρόσβασης του παρόχου στα συστήµατα του ΠΙ για 
την επίλυση εκτάκτων προβληµάτων, να είναι εξαιρετικά περιορισµένες, να 
αντιµετωπίζονται µε ιδιαίτερη προσοχή, και σε κάθε περίπτωση να υπάρχει πλήρης 
καταγραφή (logging) των ενεργειών του. 

7. να είναι απαραίτητη η απόκτηση τεχνογνωσίας, όχι µόνον µέσω της κατάλληλης 
εκπαίδευσης του εµπλεκόµενου στη λειτουργία τέτοιων συστηµάτων προσωπικού, αλλά 
κυρίως µέσω της συµµετοχής του σε όλες τις φάσεις εξέλιξης των συστηµάτων, έτσι 
ώστε η εξάρτηση του ΠΙ από τον προµηθευτή βαθµιαία να ελαττώνεται.   

8. εφόσον έχουν υλοποιηθεί οι απαιτήσεις του ΠΙ - όπως αυτές αναφέρονται στο 
συµβόλαιο - και µετά το πέρας των απαραίτητων δοκιµών εκ µέρους του παρόχου, να 
υφίσταται διαδικασία επίσηµης αποδοχής και παραλαβής του συστήµατος εκ µέρους του 
ΠΙ µε τη συµµετοχή όλων των εµπλεκοµένων µερών.  
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Γ. ΛΕΙΤΟΥΡΓΙΑ ΚΑΙ ΥΠΟΣΤΗΡΙΞΗ 

Η απρόσκοπτη λειτουργία των Πληροφοριακών Συστηµάτων και η αποτελεσµατική 
υποστήριξή τους είναι παράγοντες κρίσιµοι τόσο για την εύρυθµη λειτουργία του ΠΙ και τη 
δηµιουργία σχέσεων εµπιστοσύνης µε τους πελάτες, όσο και για την αποτελεσµατική 
αντιµετώπιση του λειτουργικού κινδύνου. Η απρόσκοπτη λειτουργία και η αποτελεσµατική 
υποστήριξη των Πληροφοριακών Συστηµάτων προϋποθέτουν την τήρηση των πολιτικών, 
προτύπων και διαδικασιών του ΠΙ από όλες τις εµπλεκόµενες υπηρεσιακές µονάδες, αλλά 
και τους παρόχους  υπηρεσιών πληροφορικής.  

Γ1. Λειτουργία Συστηµάτων 

Ο όρος «Λειτουργία Συστηµάτων» αναφέρεται στο σύνολο των διαδικασιών που 
απαιτούνται για την καθηµερινή λειτουργία των Πληροφοριακών Συστηµάτων σε ένα 
Πιστωτικό Ίδρυµα. Για ένα αποδεκτό επίπεδο ασφαλούς και αποτελεσµατικής λειτουργίας 
τους θα πρέπει να υφίστανται:  

1. πλήρης και λεπτοµερής καταγραφή του µηχανογραφικού εξοπλισµού (κεντρικά 
συστήµατα, εξυπηρετητές, προσωπικοί υπολογιστές, περιφερειακά, δίκτυα και 
τηλεπικοινωνίες), του αρχιτεκτονικού  σχεδιασµού, του χρησιµοποιούµενου λογισµικού, 
καθώς και του ιστορικού των εκδόσεων, των ενηµερώσεων, και των αδειών χρήσης. 
Αρχείο πρέπει να τηρείται επίσης για τα µέσα που αποθηκεύουν και διακινούν 
ευαίσθητα δεδοµένα του οργανισµού (cartridges, ταινίες, δισκέτες, CDs, εκτυπώσεις, 
microfiche κα). Τα αρχεία καταγραφής θα πρέπει να ενηµερώνονται άµεσα στις 
περιπτώσεις αλλαγών.  

2. τήρηση πλήρους και ενηµερωµένης τεκµηρίωσης για κάθε σύστηµα µε τα επίσηµα 
εγχειρίδια των εταιρειών που προµηθεύουν το υλικό και το λογισµικό των συστηµάτων, 
και τα εγχειρίδια που συντάσσονται από το προσωπικό του ΠΙ.    

3. επαρκής συντήρηση και τεχνική υποστήριξη των συστηµάτων µε βάση πάντοτε τις 
προδιαγραφές τους και τις ανάγκες που προκύπτουν.     

4. υποστήριξη των υπαλλήλων-χρηστών εντός, αλλά και των πελατών-χρηστών εκτός του 
οργανισµού (π.χ. ηλεκτρονική τραπεζική), η οποία και θα πρέπει να ανατίθεται σε 
κατάλληλα οργανωµένες και στελεχωµένες υπηρεσιακές µονάδες (Help Desk). Στην 
υποστήριξη θα πρέπει να λαµβάνεται υπόψη το είδος του χρήστη και η φύση του 
προβλήµατος που αντιµετωπίζει. Το πλήθος και το είδος των προβληµάτων θα πρέπει 
να καταγράφονται και να τυγχάνουν στατιστικής  επεξεργασίας. 

5. διαδικασίες διαχείρισης των παραµέτρων λειτουργίας των συστηµάτων.  

6. διαδικασίες αποτροπής εγκατάστασης και χρήσης µη εγκεκριµένου από το ΠΙ 
λογισµικού, καθώς επίσης λογισµικού χωρίς την κατάλληλη αδειοδότηση. 

7. προγραµµατισµός των εργασιών προς εκτέλεση, καταγραφή των προβληµάτων που 
προκύπτουν και των ενεργειών που πρέπει να γίνονται στις έκτακτες περιπτώσεις, κλπ. 
Η επιτυχής ή µη εκτέλεση των προγραµµατισµένων αλλά και έκτακτων εργασιών θα 
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πρέπει να καταχωρείται σε ειδικό ηµερολόγιο, το οποίο και θα φέρει τις υπογραφές του 
προσωπικού που τις εκτέλεσε. Η εκτέλεση έκτακτων εργασιών θα πρέπει να γίνεται 
κατόπιν ειδικής έγκρισης.    

8. έλεγχος των δεδοµένων, για εξασφάλιση της ακεραιότητας, ορθότητας και 
εµπιστευτικότητάς τους, σε όλες τις φάσεις επεξεργασίας τους. Οι κάθε είδους 
ασυµφωνίες θα πρέπει να διαπιστώνονται και να αντιµετωπίζονται βάσει 
καταγεγραµµένων διαδικασιών.  

9. διαδικασίες διαχείρισης της χωρητικότητας, του φόρτου και της απόδοσης των 
συστηµάτων και δικτύων.  

10. συνεχής παρακολούθηση της διαθεσιµότητας των συστηµάτων και των δικτύων. 
Ειδικότερα για τα κρίσιµα συστήµατα, το ΠΙ πρέπει να είναι σε θέση να υπολογίζει το 
ποσοστό διαθεσιµότητάς τους σε επίπεδο έτους και να το συγκρίνει µε 
προκαθορισµένους στόχους. Επιπλέον, το ΠΙ θα πρέπει να διαθέτει διαδικασίες 
λεπτοµερούς καταγραφής των συµβάντων µη διαθεσιµότητας (επηρεαζόµενα 
συστήµατα, χρονική διάρκεια µη διαθεσιµότητας, αιτία προβλήµατος, τρόπος και 
χρονική διάρκεια αντιµετώπισης, συχνότητα εµφάνισης, κόστος για το ΠΙ) και άµεσης 
ενηµέρωσης των αρµόδιων λειτουργικών µονάδων (Εσωτερικής Επιθεώρησης, 
∆ιαχείρισης Κινδύνων) και της ∆ιοίκησης.  

11. επαρκείς διαδικασίες διαχείρισης αντιγράφων ασφαλείας (λεπτοµερής αναφορά στο 
κεφάλαιο Γ4). 

12. ειδικότερα, για τα συστήµατα και τις υπηρεσίες Ηλεκτρονικής Τραπεζικής θα 
πρέπει να υφίστανται: 

i. επαρκής πληροφόρηση στο διαδικτυακό τόπο (web site) του ΠΙ, έτσι ώστε να 
µπορούν οι εν δυνάµει πελάτες τους να έχουν µια επαρκή γνώση για την 
ταυτότητα του ΠΙ και την εποπτεύουσα αρχή που παρέχει την άδεια λειτουργίας, 
πριν πραγµατοποιήσουν τις ηλεκτρονικές τους συναλλαγές. Επίσης, γνωστοποίηση 
του τρόπου µε τον οποίο µπορούν να επικοινωνήσουν οι πελάτες µε το σχετικό 
κέντρο υποστήριξης σε περίπτωση πάσης φύσεως προβλήµατος, το ψηφιακό 
πιστοποιητικό του διαδικτυακού τόπου, το οποίο θα πρέπει να έχει εκδοθεί από 
επίσηµη αρχή πιστοποίησης, πληροφορίες για την ασφαλή χρήση των 
παρεχοµένων υπηρεσιών κλπ. 

ii. ενηµέρωση των πελατών για την πολιτική εµπιστευτικότητας που εφαρµόζει το ΠΙ 
σε σχέση µε τα προσωπικά τους δεδοµένα. Η πληροφόρηση αυτή συνιστάται να 
παρέχεται και µέσα από το διαδικτυακό τόπο του ιδρύµατος. Παροχή επίσης στους 
πελάτες του δικαιώµατος να αρνηθούν την διάθεση – εκχώρηση σε τρίτους 
δεδοµένων που τους αφορούν, για προώθηση προϊόντων ή άλλο λόγο. Τα 
δεδοµένα των πελατών θα πρέπει να χρησιµοποιούνται µόνον για τους σκοπούς για 
τους οποίους οι πελάτες γνωρίζουν ότι τα διαθέτουν. 

iii. σαφής σήµανση στο διαδικτυακό τόπο του ΠΙ των συνδέσεων (links) µε 
διαδικτυακούς τόπους άλλων εταιρειών ή οργανισµών. Πρέπει να φαίνεται έκδηλα 
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στον πελάτη ότι, όταν εγκαταλείπει το διαδικτυακό τόπο του ΠΙ, συνδέεται µε µια 
εντελώς ξεχωριστή επιχειρηµατική µονάδα ή άλλη νοµική οντότητα. 

iv. αυτοµατοποιηµένα συστήµατα παρακολούθησης των συναλλαγών, τα οποία και θα 
βασίζουν την αποτελεσµατική λειτουργία τους στη δηµιουργία εκ µέρους του ΠΙ 
στατιστικών προτύπων κίνησης λογαριασµού για κάθε πελάτη. Τα συστήµατα 
αυτά, µε βάση τα διαµορφωµένα χαρακτηριστικά κίνησης των λογαριασµών των 
πελατών (profiles), θα πρέπει να εντοπίζουν και να καταγράφουν ασυνήθιστες 
συναλλακτικές συµπεριφορές και να παράγουν, σε πραγµατικό χρόνο, 
προειδοποιητικά µηνύµατα (alerts) για τη διερεύνηση ενδεχόµενων περιπτώσεων 
απάτης. 

v. αποτελεσµατική αντιµετώπιση των κινδύνων νοµιµοποίησης εσόδων από 
εγκληµατικές δραστηριότητες (money laundering) και χρηµατοδότησης της 
τροµοκρατίας. Οι συγκεκριµένοι κίνδυνοι στην ηλεκτρονική τραπεζική είναι 
ιδιαίτερα αυξηµένοι λόγω της ευκολίας χρήσης των υπηρεσιών από οπουδήποτε και 
οποιαδήποτε χρονική στιγµή, της απρόσωπης φύσης των συναλλαγών και της 
αυτόµατης διεκπεραίωσής τους. Ως εκ τούτου, το ΠΙ θα πρέπει να µεριµνά για την 
εγκατάσταση αυτοµατοποιηµένων συστηµάτων και εργαλείων διαχείρισης των 
συναλλαγών, τα οποία κατ’ ελάχιστον θα θέτουν όρια σε συγκεκριµένες οµάδες ή 
κατηγορίες συναλλαγών, θα παρέχουν τη δυνατότητα καθυστέρησης εκτέλεσης 
της συναλλαγής µέχρι την εξακρίβωση συγκεκριµένων στοιχείων (filters & 
monitoring tools/systems) κλπ.  

vi. δυνατότητα εύκολης προσπέλασης και επεξεργασίας στοιχείων παλαιότερων 
συναλλαγών, έτσι ώστε να γίνεται εφικτός ο εντοπισµός συναλλακτικών 
ιδιαιτεροτήτων και ανωµαλιών, για να διευκολύνεται η στοιχειοθέτηση 
αποδεικτικών στοιχείων και η επαρκής πληροφόρηση των εποπτικών αρχών, ειδικά 
στις περιπτώσεις απάτης και νοµιµοποίησης εσόδων από εγκληµατικές 
δραστηριότητες και χρηµατοδότησης της τροµοκρατίας, παροχής επενδυτικών 
υπηρεσιών κλπ. 

vii. εγχειρίδια σε ηλεκτρονική ή έντυπη µορφή, τα οποία θα ενηµερώνουν τους 
πελάτες για τον τρόπο χρήσης των συστηµάτων µε έµφαση σε θέµατα ασφάλειας. 
Επιπλέον, το ΠΙ θα πρέπει να εφοδιάζει τους χρήστες µε πρακτικές ασφαλούς 
χρήσης των προσωπικών υπολογιστών µέσω των οποίων προσπελαύνονται 
ορισµένα συστήµατα ηλεκτρονικής τραπεζικής και ηλεκτρονικών πληρωµών. Στις 
πρακτικές αυτές θα πρέπει να γίνεται αναφορά, µεταξύ άλλων, σε θέµατα 
προστασίας από ιούς και άλλο κακόβουλο λογισµικό, ασφαλούς αποθήκευσης και 
χρήσης προσωπικών κωδικών (ειδικά σε υπολογιστές κοινής χρήσης οι οποίοι 
γενικά θα πρέπει να αποφεύγονται για τέτοια χρήση). 

viii. επαρκείς διαδικασίες ασφάλειας µε έµφαση στη πιστοποίηση των 
συναλλασσοµένων µερών (ψηφιακό πιστοποιητικό διαδικτυακού τόπου ΠΙ, 
πιστοποίηση δύο επιπέδων για τον πελάτη, µε χρήση ψηφιακών πιστοποιητικών, 
Τ.Α.Ν. lists ή άλλης µεθόδου), τη µη αποποίηση των συναλλαγών, την 
κρυπτογράφηση της επικοινωνίας, την ασφάλεια των συναλλαγών (αποδεικτικά 
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στοιχεία επιτυχούς ολοκλήρωσης, αποσύνδεση σε περίπτωση ανενεργού χρήστη, 
εντοπισµός ύποπτων συναλλαγών κλπ), και τέλος τη λειτουργία των συστηµάτων 
που υποστηρίζουν τις εν λόγω υπηρεσίες σε ειδικές περιοχές του δικτύου που 
παρέχουν υψηλή προστασία από κακόβουλες ενέργειες εσωτερικών ή εξωτερικών 
χρηστών.  

Γ2. Φυσική Ασφάλεια 

Ο όρος «Φυσική Ασφάλεια» αναφέρεται στα µέτρα που πρέπει να λαµβάνονται για την 
προστασία των συστηµάτων και της υποδοµής που τα υποστηρίζει, από κινδύνους που 
προέρχονται από το περιβάλλον. Ανάλυση κινδύνων είναι απαραίτητο να προηγείται της 
λήψης µέτρων, αφού οι απαιτήσεις φυσικής ασφάλειας δεν είναι δυνατόν να είναι οι ίδιες 
για όλες τις περιοχές και χώρους που στεγάζουν συστήµατα, ούτε και η κρισιµότητα των 
συστηµάτων είναι η ίδια µέσα σε µια συγκεκριµένη περιοχή ή χώρο. 

Στα µέτρα φυσικής ασφάλειας πρέπει τουλάχιστον να περιλαµβάνονται:  

1. µηχανισµοί ελέγχου φυσικής πρόσβασης (Physical Access Controls). Τέτοιοι µηχανισµοί 
πρέπει να περιορίζουν, να ελέγχουν και να καταγράφουν, αφ’ ενός µεν την είσοδο και 
την έξοδο του προσωπικού και των επισκεπτών, αφ’ ετέρου δε τη διακίνηση 
µηχανογραφικού εξοπλισµού και αποθηκευτικών µέσων. Μηχανισµοί ελέγχου φυσικής 
πρόσβασης θα πρέπει να υφίστανται, όχι µόνο σε χώρους που στεγάζουν 
µηχανογραφικό εξοπλισµό, αλλά και σε χώρους ή σηµεία στα οποία υπάρχουν 
καλωδιώσεις που συνδέουν κρίσιµα συστήµατα, υποστηρικτικές συσκευές (π.χ. µονάδες 
παροχής αδιάλειπτης τάσης, γεννήτριες), µαγνητικά µέσα στα οποία φυλάσσονται 
αρχεία, κλπ. Επιπλέον, η υλοποίηση τέτοιων µηχανισµών δεν θα πρέπει να περιορίζεται 
µόνο στους χώρους των µηχανογραφικών κέντρων, αλλά να επεκτείνεται και 
οπουδήποτε αλλού υπάρχει η σχετική ανάγκη (τοπικά συστήµατα καταστηµάτων και 
διευθύνσεων). Το είδος των µηχανισµών ελέγχου που υλοποιούνται θα πρέπει να 
καθορίζεται από την κρισιµότητα των συστηµάτων που καλούνται να προστατεύσουν. 

2. µηχανισµοί πρόληψης και αντιµετώπισης καταστροφών από φυσικά αίτια.  

3. µηχανισµοί πρόληψης και αντιµετώπισης κακόβουλων ενεργειών (διάρρηξη / κλοπή, 
βανδαλισµός, τροµοκρατική ενέργεια, κλπ). Οι συγκεκριµένοι κίνδυνοι, όπως και οι 
κίνδυνοι από φυσικά αίτια, εκτός του ότι µπορεί να προκαλέσουν ολοσχερή 
καταστροφή των συστηµάτων και των δικτύων, είναι δυνατό να διακυβεύσουν τις ζωές 
του προσωπικού. 

4. µηχανισµοί πρόληψης και αντιµετώπισης προβληµάτων από διακοπή λειτουργίας και 
παροχής υπηρεσιών ή βλάβη υποστηρικτικών συσκευών. Τα συστήµατα είναι 
απαραίτητο να λειτουργούν σε ένα αποτελεσµατικά υποστηριζόµενο τεχνικά 
περιβάλλον.  

5. η αποτελεσµατική διαχείριση της τηλεπικοινωνιακής και δικτυακής καλωδίωσης για την 
αντιµετώπιση θεµάτων φθοράς, παρεµβολών και έλλειψης κατάλληλης σήµανσης. 

6. µηχανισµοί ασφάλειας φορητών συστηµάτων. Η χρήση των φορητών υπολογιστών και 
οποιωνδήποτε άλλων φορητών συστηµάτων θα πρέπει να λαµβάνεται σοβαρά υπόψη 
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στην ανάλυση κινδύνων. Φορητοί υπολογιστές που αποθηκεύουν ευαίσθητα εταιρικά 
δεδοµένα θα πρέπει, αφενός µεν να φυλάσσονται σε ασφαλή σηµεία όταν δεν είναι σε 
χρήση, αφετέρου δε να αποθηκεύουν τα ευαίσθητα δεδοµένα σε κρυπτογραφηµένη 
µορφή.  

7. η ασφαλής µεταφορά και αποθήκευση των ευαίσθητων εγγράφων και µαγνητικών 
µέσων. Στην πρώτη κατηγορία ανήκουν οι διαβαθµισµένες αναφορές, οι εφεδρικοί 
κωδικοί εισόδου των διαχειριστών συστηµάτων, τα συνθηµατικά των πελατών µέχρι να 
τους αποσταλούν, η τεκµηρίωση των συστηµάτων και εφαρµογών, τα Σχέδια Συνέχειας 
Εργασιών και Ανάκαµψης από Καταστροφή, κα. Στην δεύτερη ανήκουν τα εφεδρικά 
αντίγραφα αρχείων, το πλαστικό υλικό των καρτών συναλλαγών κλπ 

8. η επιλογή και κατάλληλη διαµόρφωση των χώρων µε σκοπό την ελαχιστοποίηση των 
προαναφερθέντων κινδύνων, σε σχέση πάντοτε µε τη χρήση για την οποία 
προορίζονται και την κρισιµότητα των συστηµάτων που στεγάζουν.           

Γ3. Λογική ασφάλεια 

Ο όρος «λογική ασφάλεια» αναφέρεται στο σύνολο των µέτρων που λαµβάνονται για τον 

περιορισµό της πρόσβασης στους πόρους των συστηµάτων (system resources). Ως πόροι 

των συστηµάτων θεωρούνται ο µηχανογραφικός εξοπλισµός, τα δίκτυα, το λογισµικό και τα 

δεδοµένα. Τα µέτρα που υλοποιούν την λογική ασφάλεια καθορίζουν όχι µόνον το «ποιος» 

ή «τι» (π.χ. πρόγραµµα) θα έχει πρόσβαση σε συγκεκριµένους πόρους του συστήµατος, 

αλλά και το είδος της πρόσβασης που επιτρέπεται να έχει. Τα µέτρα αυτά µπορεί να είναι 

ενσωµατωµένα στα λειτουργικά συστήµατα, να υλοποιούνται σε προγράµµατα εφαρµογών, 

σε συστήµατα διαχείρισης βάσεων δεδοµένων, σε συστήµατα επικοινωνιών ή ακόµη να 

υλοποιούνται µέσω πρόσθετων αυτόνοµων πακέτων ασφάλειας. 

Για την διατήρηση ενός αποδεκτού επιπέδου λογικής ασφαλείας, κρίνεται σκόπιµο: 

(α) για την ασφάλεια των προσβάσεων στα συστήµατα     

1. να έχουν όλοι οι χρήστες ένα µοναδικό ατοµικό λογαριασµό πρόσβασης σε κάθε 
σύστηµα και µόνο για τους πόρους εκείνους που δικαιούνται πρόσβαση, ώστε κάθε 
ενέργεια να χρεώνεται µονοσήµαντα. Ως εκ τούτου, κοινοί – οµαδικοί λογαριασµοί 
πρόσβασης δεν θα πρέπει να  χρησιµοποιούνται, και όπου αυτό δεν είναι εφικτό, θα 
πρέπει οι ενέργειες των κατόχων των λογαριασµών αυτών να καταγράφονται και να 
ελέγχονται σχολαστικά. 

2. να υπάρχουν καταγεγραµµένες και εγκεκριµένες διαδικασίες  για τη διαχείριση των 
λογαριασµών πρόσβασης, τον καθορισµό και την αναθεώρηση των δικαιωµάτων που 
παρέχονται στον κάθε λογαριασµό για όλα τα στάδια της εργασιακής πορείας του 
ιδιοκτήτη του λογαριασµού (πρόσληψη, µετακίνηση, αλλαγή αντικειµένου εργασίας, 
αποχώρηση κλπ). Να υπάρχει διαχωρισµός αρµοδιοτήτων  στην έγκριση, υλοποίηση και 
έλεγχο των προσβάσεων.  
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3. να καταγράφονται και να ελέγχονται συστηµατικά οι ενέργειες που γίνονται µε χρήση 
λογαριασµών πρόσβασης µε προνοµιακά δικαιώµατα, όπως λογαριασµών διαχειριστών 
συστηµάτων και γενικά χρηστών µε αυξηµένα δικαιώµατα.  

4. οι λογαριασµοί πρόσβασης να απενεργοποιούνται άµεσα µόλις παύουν να είναι 
απαραίτητοι ή σε περίπτωση σηµαντικής παραβίασης των κανόνων ασφάλειας. 

5. να υπάρχει συγκεκριµένη διαδικασία που να προβλέπει τη δηµιουργία προσωρινών 
λογαριασµών πρόσβασης, µε καθορισµένο επίπεδο εξουσιοδοτήσεων, για 
συγκεκριµένες εργασίες ή για περιπτώσεις ανάγκης. Η χρήση των λογαριασµών αυτών 
θα πρέπει να ελέγχεται σχολαστικά, και µόλις εκλείψει η ανάγκη για την οποία 
δηµιουργήθηκαν θα πρέπει να απενεργοποιούνται. 

6. να πιστοποιείται ο ιδιοκτήτης ενός λογαριασµού πρόσβασης, κατά τη διαδικασία 
εισόδου του στο σύστηµα µέσω µιας διαδικασίας υψηλής ασφάλειας (όπως π.χ. κωδικός 
εισόδου, χρήση «έξυπνης» κάρτας, ψηφιακού πιστοποιητικού κλπ) 

7. να αλλάζονται άµεσα οι κωδικοί πρόσβασης που έχουν τεθεί από τις κατασκευάστριες 
εταιρίες σε κάθε νέο τεχνολογικό εξοπλισµό µετά την παραλαβή του.  

8. οι κωδικοί πρόσβασης:   

 να δηµιουργούνται και να γίνεται η διαχείρισή τους βάσει προτύπων και διαδικασιών 

 να είναι δύσκολα προβλέψιµοι 

 να διατηρούνται µυστικοί µε ευθύνη των κατόχων τους  

 να αλλάζουν σε τακτική βάση και οπωσδήποτε την πρώτη φορά εισόδου του 
κατόχου τους στο σύστηµα. Η αλλαγή των κωδικών να επιβάλλεται από το 
σύστηµα, και να κρατείται ιστορικό αλλαγών για την αποφυγή επανάληψης των 
ίδιων κωδικών, εφόσον αυτό είναι εφικτό 

9. οι εφεδρικοί κωδικοί των διαχειριστών συστηµάτων ή λογαριασµών ειδικών προνοµίων 
θα πρέπει να βρίσκονται αποθηκευµένοι σε ασφαλές σηµείο, ώστε να µπορούν να 
χρησιµοποιηθούν βάσει ειδικής διαδικασίας σε περίπτωση έκτακτης ανάγκης.  

10. όπου κρίνεται αναγκαίο, οι κωδικοί πρόσβασης λογαριασµών ειδικών προνοµίων θα 
πρέπει να µη φυλάσσονται ενιαίοι, αλλά σε τµήµατα µε ευθύνη διαφορετικών ατόµων. 

11. να χρησιµοποιείται – όπου είναι εφικτό – ειδικό λογισµικό διαχείρισης και ελέγχου των 
προσβάσεων. 

(β) για την προστασία των δεδοµένων    

1. να υπάρχουν επαρκείς ενσωµατωµένοι µηχανισµοί ελέγχου (controls) των δεδοµένων 
στα διάφορα συστήµατα, και ειδικότερα, στην προετοιµασία, εισαγωγή, και επεξεργασία 
τους. 

2. να υπάρχει καταγεγραµµένη και εγκεκριµένη διαβάθµιση των δεδοµένων σύµφωνα µε 
το βαθµό ευαισθησίας τους και να προβλέπονται επιπλέον διαδικασίες ασφάλειας των 
ευαίσθητων δεδοµένων µέσω τεχνικών κρυπτογράφησης ή άλλων µεθόδων 
προστασίας. 
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3. για την κρυπτογράφηση: 

 να καθορίζεται σαφώς το πότε και σε ποιο επίπεδο γίνεται κρυπτογράφηση 

 να χρησιµοποιείται υψηλής ασφάλειας κλειδί κρυπτογράφησης σε όλο το λογισµικό 

 να αναπτύσσεται στρατηγική υποδοµής ∆ηµόσιου Κλειδιού P.K.I. (public key 
infrastructure) για τη διαχείριση των ψηφιακών πιστοποιητικών, κυρίως για την 
επικοινωνία του ΠΙ µε τους πελάτες του για παροχή υπηρεσιών ηλεκτρονικής 
τραπεζικής 

 να επιδιώκεται η συµµόρφωση µε τους εθνικούς και διεθνείς κανονισµούς και 
πρακτικές κρυπτογράφησης 

4. να γίνονται οι απαραίτητες ενέργειες για τη συµµόρφωση µε τη σχετική νοµοθεσία και 
τους κανονισµούς Προστασίας ∆εδοµένων. 

5. να υπάρχει πολιτική σχετικά µε την ενηµέρωση των πελατών στην περίπτωση διαρροής 
εµπιστευτικών προσωπικών τους δεδοµένων λόγω παραβίασης της ασφάλειας των 
συστηµάτων. 

6. για τις βάσεις δεδοµένων: 

 να υπάρχει ολοκληρωµένη και ακριβής τεκµηρίωση της βάσης που να περιλαµβάνει 
τουλάχιστον τον λογικό σχεδιασµό, τον φυσικό σχεδιασµό και το λεξικό δεδοµένων 

 να γίνεται αναδιοργάνωση της βάσης σε τακτά χρονικά διαστήµατα 

 να εξασφαλίζεται η καταχώρηση µόνο ολοκληρωµένων συναλλαγών (commit / 
rollback) 

(γ) για την προστασ α των συστηµάτων ί  

1. να υπάρχει εγκαταστηµένο κατ’ ελάχιστο στα κρίσιµα συστήµατα, και όπου αλλού είναι 
αναγκαίο ειδικό λογισµικό προστασίας από ιούς ή άλλο «κακόβουλο» λογισµικό. Το 
λογισµικό προστασίας θα πρέπει να  ενηµερώνεται σε συνεχή βάση και να είναι 
εγκαταστηµένο µε τέτοιο τρόπο ώστε να ενεργοποιείται αυτόµατα και να µην µπορεί να 
απενεργοποιηθεί από τους χρήστες των συστηµάτων, παρά µόνο από τον αρµόδιο 
διαχειριστή. 

2. να παρέχεται αποτελεσµατική προστασία σε ευαίσθητους πόρους των συστηµάτων, 
όπως  τα αρχεία συστήµατος και εφαρµογών. 

3. να συντηρείται αρχείο µε το εγκεκριµένο από το ΠΙ λογισµικό 

4. να απεγκαθίσταται ή να απενεργοποιείται σε κάθε σύστηµα, κάθε λογισµικό ή 
λειτουργία που δεν κρίνεται απαραίτητη. 

5. να ενεργοποιούνται τουλάχιστον οι βασικές λειτουργίες ελέγχου και καταγραφής 
(auditing & logging functions) σε κάθε σύστηµα και να παραµετροποιούνται κατάλληλα 
σε συνεργασία µε τον εσωτερικό έλεγχο. 

6. να εξασφαλίζεται όπου αυτό είναι αναγκαίο, κατόπιν σχετικής εγκριτικής διαδικασίας, η 
συνεχής ενηµέρωση των συστηµάτων µε τις τελευταίες εκδόσεις λογισµικού και 
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ενηµερώσεων σε θέµατα ασφάλειας, ώστε να ελαχιστοποιούνται οι αδυναµίες και τα 
τρωτά τους σηµεία. 

7. να υπάρχουν καταγεγραµµένες διαδικασίες αποκατάστασης της ασφαλούς λειτουργίας 
ενός συστήµατος σε περίπτωση που παραβιαστεί η ασφάλειά του. 

8. να προστατεύεται, όσο αυτό είναι εφικτό, το ηλεκτρονικό ταχυδροµείο από πιθανούς 
κινδύνους αναξιόπιστης γνησιότητας του αποστολέα, υποκλοπής ή και παραποίησης 
του περιεχοµένου, επικίνδυνων προσαρτηµάτων, ανεπιθύµητων µηνυµάτων κλπ . 

9. να υπάρχουν περιορισµοί στις ενέργειες των χρηστών του ∆ιαδικτύου (π.χ. στις 
προσβάσεις σε συγκεκριµένους διαδικτυακούς τόπους, στη διακίνηση αρχείων κλπ).   

10. να γίνεται συνεχής εκπαίδευση και ενηµέρωση των χρηστών σε θέµατα ασφαλούς 
λειτουργίας των συστηµάτων. 

11. να προστατεύονται αποτελεσµατικά τα κρίσιµα συστήµατα από κακόβουλες ενέργειες 
εξωτερικών ή εσωτερικών χρηστών. Προς αυτή την κατεύθυνση οφείλουν να 
υλοποιούνται διάφορες τεχνικές, όπως : 

 η χρήση ειδικών συστηµάτων (firewalls, filtering routers κλπ), τα οποία, ως σηµεία 
ελέγχου των προσβάσεων, θα ρυθµίζουν και θα ελέγχουν την επικοινωνία από και 
προς περιοχές του δικτύου οι οποίες είναι συνήθως εκτεθειµένες σε αυξηµένους 
κινδύνους 

 η δηµιουργία στο δίκτυο ειδικών περιοχών (Demilitarized Zones – DMZ), ανάµεσα σε 
σηµεία ελέγχου προσβάσεων, οι οποίες να λειτουργούν σαν αποµονωµένο δίκτυο για 
τα προσβάσιµα από εσωτερικούς ή εξωτερικούς χρήστες συστήµατα του ΠΙ, 
προστατεύοντας έτσι αποτελεσµατικά το υπόλοιπο δίκτυο από κακόβουλες ενέργειες 

(δ) για την ασφάλεια της δικτυακής υποδοµής και των επικοινωνιών     

1. να είναι σαφώς καθορισµένες, καταγεγραµµένες και ελεγχόµενες οι δίοδοι επικοινωνίας 
(gateways) µε εξωτερικά δίκτυα. 

2. να εκτιµάται η δυνατότητα κατάτµησης (segmentation) του δικτύου σε ελεγχόµενα επί 
µέρους υποδίκτυα για τον καλύτερο έλεγχο των προσβάσεων.  

3. να µην παραµένουν ανοιχτές λογικές θύρες επικοινωνίας (ports) σε κάθε συσκευή του 
δικτύου, επιπλέον όσων έχουν καθοριστεί σαφώς ως αναγκαίες για τις υπηρεσίες που 
υποστηρίζουν και αφού έχει συνεκτιµηθεί ο συνεπαγόµενος κίνδυνος από τη λειτουργία 
τους. 

4. να περιορίζεται και να ελέγχεται επαρκώς η πρόσβαση στις ειδικές λειτουργίες 
διαχείρισης και ελέγχου του δικτύου. 

5. να υπάρχει αποτελεσµατική διαχείριση των παραµετροποιήσεων των συσκευών του 
δικτύου. 

6. να υπάρχει η δυνατότητα εντοπισµού από το διαχειριστή του δικτύου λειτουργίας µη 
εξουσιοδοτηµένων συσκευών. 
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7. να περιορίζονται στα απολύτως απαραίτητα τα σηµεία πρόσβασης στο δίκτυο τα οποία    
βρίσκονται σε χώρους µη ελεγχόµενης φυσικής πρόσβασης, και εφόσον δε 
χρησιµοποιούνται να είναι ανενεργά. 

8. να περιορίζεται και να ελέγχεται συστηµατικά η δυνατότητα ασύρµατης σύνδεσης 
χρηστών στο δίκτυο, ώστε να αποτρέπεται η παρείσφρηση µη εξουσιοδοτηµένων 
χρηστών σε αυτό. 

9. να µην παρέχεται η δυνατότητα αποµεµακρυσµένης πρόσβασης στο δίκτυο, και όπου 
κρίνεται αναγκαία τέτοια πρόσβαση, να καταγράφεται και να ελέγχεται συστηµατικά. 
Ειδικότερα, σε περίπτωση πρόσβασης στο δίκτυο χρηστών µέσω τηλεφωνικής 
σύνδεσης (dial up),  αυτή να πραγµατοποιείται κατόπιν διαδικασίας επιστροφής κλήσης 
(call back) ή άλλης κατάλληλης µεθόδου επαλήθευσης του καλούντος.   

10. να χρησιµοποιούνται τα κατάλληλα πρωτόκολλα επικοινωνίας ανάλογα µε το είδος των 
δεδοµένων που µεταδίδονται, αντιµετωπίζοντας αποτελεσµατικά θέµατα διαχείρισης και 
ασφάλειάς τους. 

11. να εξασφαλίζεται η εµπιστευτικότητα και η ακεραιότητα των δεδοµένων που 
µεταδίδονται µέσω του δικτύου καθ’ όλη τη διαδροµή τους σε αυτό.  

12. να γίνεται χρήση ειδικών εργαλείων λογισµικού για τον εντοπισµό κενών ασφαλείας ή 
σηµείων µειωµένης ασφάλειας στο δίκτυο (vulnerability tests). 

13. να υπάρχουν διαδικασίες και συστήµατα παρακολούθησης, αποτροπής και 
αντιµετώπισης προσπαθειών παρείσφρησης στο δίκτυο ή γενικότερα προσπαθειών 
παραβίασης της ασφάλειας του δικτύου (intrusion detection/prevention systems). 

14. να διενεργούνται σε τακτική βάση, από ειδικευµένες εταιρίες, δοκιµαστικές απόπειρες 
παραβίασης της ασφάλειας του δικτύου (penetration tests), βάσει καθορισµένων 
σεναρίων, µε στόχο την αξιολόγηση της επάρκειας της ασφάλειας του δικτύου.  
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Γ4. Σχέδια Συνέχειας Εργασιών & Ανάκαµψης από Καταστροφή 

Το ΠΙ πρέπει να διαθέτει εγκεκριµένα από τη ∆ιοίκηση Σχέδια Συνέχειας Εργασιών (ΣΣΕ) για 
τα Πληροφοριακά Συστήµατα, ενταγµένα στα γενικότερα εταιρικά ΣΣΕ, έτσι ώστε να 
εξασφαλίζεται η συνέχεια των κρισιµότερων λειτουργιών τους. Επιπλέον, το ΠΙ πρέπει να 
διαθέτει αποτελεσµατικά Σχέδια Ανάκαµψης από Καταστροφή (ΣΑΚ) που θα εφαρµόζονται 
στις περιπτώσεις καταστροφικών συµβάντων που µπορεί να προκαλέσουν παρατεταµένη 
διακοπή της λειτουργίας ενός κρίσιµου συστήµατος, ή ακόµη και ολόκληρου του 
µηχανογραφικού κέντρου.  

Της δηµιουργίας ΣΣΕ και ΣΑΚ θα πρέπει να προηγούνται διαδικασίες ανάλυσης 
επιχειρηµατικών επιπτώσεων (business impact analysis) και ανάλυσης κινδύνων (risk 
assessment). Βάσει αυτών: 

 θα προσδιορίζονται όλες οι κρίσιµες λειτουργίες καθώς και τα συστήµατα-πόροι που 
χρησιµοποιούν 

 θα προσδιορίζονται όλοι οι κίνδυνοι που απειλούν τις κρίσιµες λειτουργίες και θα 
κατατάσσονται σύµφωνα µε την πιθανότητα εµφάνισής τους και τις πιθανές 
επιπτώσεις τους στα συστήµατα και τις λειτουργίες 

 θα σταθµίζεται το λειτουργικό κόστος από ενδεχόµενη διακοπή των κρίσιµων 
λειτουργιών και το κόστος ενεργοποίησης του ΣΣΕ & ΣΑΚ για να προσδιορίζονται οι 
συνθήκες που θα θέτουν σε εφαρµογή το αντίστοιχο σχέδιο 

 θα προσδιορίζεται ο χρόνος ανάκαµψης των κρισίµων λειτουργιών – συστηµάτων 
(recovery time) αλλά και το σηµείο ανάκαµψης (recovery point), δηλαδή σε πόσο 
χρόνο και σε ποια εικόνα χρονικά θα επανέλθουν τα συστήµατα µετά την ανάκαµψη 

Πρώτο επίπεδο εξασφάλισης συνέχειας εργασιών θεωρείται η ύπαρξη σχεδίου λήψης και 
διαχείρισης αντιγράφων ασφαλείας του λογισµικού, των παραµέτρων λειτουργίας και των 
δεδοµένων, καθώς και η ύπαρξη του αναγκαίου εφεδρικού εξοπλισµού, συσκευών παροχής 
αδιάλειπτης τάσης, ηλεκτρογεννητριών κλπ, στους χώρους λειτουργίας των συστηµάτων. 

Με στόχο την εξασφάλιση της γρήγορης και επιτυχούς ανάκτησης των δεδοµένων και του 
λογισµικού, θα πρέπει για τα αντίγραφα ασφαλείας να υφίστανται συγκεκριµένες 
διαδικασίες: 

 δηµιουργίας µε συχνότητα που υπαγορεύεται από τη κρισιµότητα των πληροφοριών 

 ασφαλούς φύλαξης στο χώρο των συστηµάτων 

 ασφαλούς µεταφοράς και φύλαξης σε αποµεµακρυσµένο χώρο των επιπλέον 
αντιγράφων 

 δοκιµών για τη διασφάλιση της ακεραιότητας των δεδοµένων  

 αρχειοθέτησης µε αναγραφή στα µέσα αποθήκευσης του περιεχοµένου και του 
χρόνου αποθήκευσης των δεδοµένων 

 ανακύκλωσης των µαγνητικών µέσων 
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Σε δεύτερο επίπεδο, ένα ολοκληρωµένο και αποτελεσµατικό ΣΣΕ & ΣΑΚ για τα ΠΣ, 
συνιστάται:  

1. να είναι γραµµένο σε απλή και κατανοητή γλώσσα και να κοινοποιείται επίσηµα σε όλο 
το προσωπικό. Τυχόν διαβαθµισµένες πληροφορίες του σχεδίου (όπως π.χ. κωδικοί, 
κλείδες ασφαλείας κλπ), θα πρέπει να γνωστοποιούνται µόνο σε εξουσιοδοτηµένο 
προσωπικό. 

2. αντίγραφό του να φυλάσσεται σε κατάλληλο χώρο σε ασφαλή απόσταση από το 
µηχανογραφικό κέντρο. 

Ένα τέτοιο σχέδιο θα πρέπει να περιλαµβάνει: 

3. κατάταξη των συστηµάτων βάση λειτουργικής ανάγκης. Στην κατάταξη αυτή θα πρέπει, 
µεταξύ άλλων, να αναφέρεται ο χρόνος που απαιτείται για την ανάκτηση (recovery 
time) του κάθε συστήµατος καθώς και η ελάχιστη εκτιµώµενη απόδοσή του µετά την 
ανάκτηση. 

4. τη σαφή ιεραρχική δοµή των στελεχών που συµµετέχουν στην εφαρµογή του, τις 
αρµοδιότητές τους, καθώς και τους υπεύθυνους λήψης αποφάσεων σε κάθε οµάδα 
έκτακτης ανάγκης. 

5. τις διαδικασίες εκτίµησης του εύρους της καταστροφής, µε βάση τις οποίες 
προσδιορίζονται  επακριβώς τα τµήµατα του σχεδίου τα οποία θα πρέπει να 
ενεργοποιηθούν.  

6. τις διαδικασίες ενεργοποίησης του σχεδίου, ειδοποίησης των στελεχών και 
κινητοποίησης των οµάδων έκτακτης ανάγκης. 

7. τις ενέργειες που θα εκτελούνται σε συγκεκριµένες επείγουσες καταστάσεις, οι οποίες 
µεταξύ των άλλων θα πρέπει να διασφαλίζουν το προσωπικό σε περίπτωση κινδύνου / 
καταστροφής (π.χ. φωτιά, σεισµός κλπ). 

8. τους εναλλακτικούς χώρους εργασίας των χρηστών, τον εξοπλισµό που θα 
χρησιµοποιηθεί, καθώς και τις απαιτούµενες προδιαγραφές τους.  

9. τις διαδικασίες προετοιµασίας και ενεργοποίησης του εναλλακτικού µηχανογραφικού 
κέντρου. 

10. τα συστήµατα του εναλλακτικού κέντρου, την υποδοµή τους καθώς και την τοπολογία 
δικτύου.  

11. λίστα προµηθευτών µε τους οποίους υπάρχουν συµβάσεις, οι υπηρεσίες που αυτοί 
προσφέρουν και οι αναµενόµενοι χρόνοι απόκρισής τους σε περίπτωση έκτακτης 
ανάγκης. 

12. τις διαδικασίες που εξασφαλίζουν ότι τα σχέδια συντηρούνται, προσαρµόζονται και 
ενηµερώνονται σε κάθε αλλαγή στις διαδικασίες λειτουργίας του ΠΙ. 

13. τις διαδικασίες εκπαίδευσης του προσωπικού σύµφωνα µε τις αρµοδιότητες που 
αναλαµβάνουν κατά την υλοποίηση του Σχεδίου. 

14. τις  διαδικασίες εκτέλεσης δοκιµών, σύµφωνα µε τις οποίες:   

 θα προσδιορίζεται η συχνότητά τους (κατ’ ελάχιστο µία φορά το χρόνο)  
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 θα υπάρχουν σαφείς στόχοι εκ των προτέρων, είτε για την εξέταση συγκεκριµένων 
υποσυστηµάτων, είτε για την εξέταση του συστήµατος στο σύνολό του. Η εκτέλεση 
δοκιµών της τελευταίας κατηγορίας συνιστάται να περιλαµβάνει την πλήρη κάλυψη 
όλων των κρίσιµων  λειτουργιών όπως αναγράφονται στο σχέδιο και να κάνει 
αποκλειστική χρήση του εναλλακτικού χώρου, του εξοπλισµού και των εφεδρικών 
αντιγράφων 

 θα διεξάγονται υπό συνθήκες που θα προσοµοιώνουν περιπτώσεις έκτακτης ανάγκης 

 θα εξασφαλίζεται η συµµετοχή της Μονάδας Εσωτερικής Επιθεώρησης 

 θα συντάσσεται έκθεση των αποτελεσµάτων µετά την ολοκλήρωσή των δοκιµών 

 θα γίνονται οι απαραίτητες διορθώσεις στα σχέδια για όλα τα προβλήµατα που 
διαπιστώνονται 

 θα λαµβάνει γνώση των αποτελεσµάτων η ∆ιοίκηση και η Επιτροπή Ελέγχου  

Τέλος, θα πρέπει:   

15. να εξασφαλίζει την αποτελεσµατική λειτουργία εναλλακτικού µηχανογραφικού κέντρου, 
το οποίο θα πρέπει να βρίσκεται σε κατάλληλη απόσταση, ώστε να µην επηρεάζεται 
από τους ίδιους κινδύνους που µπορεί να πλήξουν το κύριο µηχανογραφικό κέντρο. Το 
εναλλακτικό κέντρο θα πρέπει να διαθέτει κατάλληλο (εφεδρικό) εξοπλισµό που να 
παρέχει όλες τις κρίσιµες υπηρεσίες στους χρόνους που έχουν προκαθοριστεί, καθώς 
και τα εγχειρίδια των διαδικασιών και χρήσης των συστηµάτων. Επιπλέον, θα πρέπει να 
επιτρέπει την απρόσκοπτη χρήση των εναλλακτικών µέσων µέχρι τη στιγµή της 
επαναφοράς των λειτουργιών στο κύριο µηχανογραφικό κέντρο. 

16. να διασφαλίζει τη φυσική ασφάλεια του εναλλακτικού κέντρου, καθώς και ένα βασικό 
επίπεδο λογικής ασφάλειας κατά την εφαρµογή του σχεδίου. 

17. να φροντίζει για την ασφαλιστική κάλυψη του ΠΙ απέναντι σε κινδύνους που είναι 
δυνατόν να προκαλέσουν διακοπή της λειτουργίας των Πληροφοριακών Συστηµάτων. 

18. σε περίπτωση που οι χώροι λειτουργίας του εναλλακτικού κέντρου, ο εξοπλισµός ή οι 
υπηρεσίες παρέχονται από τρίτους:  

 να προνοεί, µέσω κατάλληλων συµβάσεων, για την αποτελεσµατική συνέχεια των 
εργασιών σε περίπτωση καταστροφής που θα πλήξει ταυτόχρονα πολλούς 
οργανισµούς οι οποίοι  εξυπηρετούνται από τον ίδιο πάροχο 

 να φροντίζει για την ενηµέρωση του παρόχου για τυχόν αλλαγές στα συστήµατα 
που πιθανό να απαιτήσουν αντίστοιχες προσαρµογές-ενηµερώσεις στα ΣΑΚ 
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∆. ΕΛΕΓΧΟΣ ΣΥΣΤΗΜΑΤΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ 

Μια αποτελεσµατική ελεγκτική λειτουργία για τα Πληροφοριακά Συστήµατα θα πρέπει να 
εστιάζεται στους κινδύνους που απορρέουν από την ανάπτυξη, ενσωµάτωση και λειτουργία 
τους, να εξετάζει την επάρκεια των ελεγκτικών µηχανισµών (controls) και διαδικασιών, και 
να προτείνει, όπου χρειάζεται, τις κατάλληλες τροποποιήσεις. Επιπλέον, θα πρέπει να 
αξιολογεί το βαθµό συµµόρφωσης µε την επιχειρησιακή στρατηγική και τις 
καταγεγραµµένες επιχειρησιακές πολιτικές, τα πρότυπα και τις διαδικασίες, και να 
παρακολουθεί το βαθµό συµµόρφωσης  µε τις διαπιστώσεις των πορισµάτων των ελέγχων. 
Τέλος θα πρέπει να υπάρχει ολοκληρωµένη εικόνα για τη λειτουργία των Πληροφοριακών 
Συστηµάτων ώστε να δίνεται η δυνατότητα επαρκούς ενηµέρωσης σε τακτική βάση της 
Επιτροπής Ελέγχου.  

Για τους λόγους αυτούς, η υπηρεσιακή Μονάδα υ Εσωτερικής Επιθεώρησης θα πρέπει:   

1. να διαθέτει την τεχνογνωσία, την ποιοτική και ποσοτική επάρκεια προσωπικού, µέσων 
και διαδικασιών για τη διενέργεια εξειδικευµένων ελέγχων στα Πληροφοριακά 
Συστήµατα. Η τεχνογνωσία και η εκπαίδευση του προσωπικού θα πρέπει να είναι 
τέτοιες ώστε να καλύπτονται ελεγκτικά οι τρέχουσες και οι µελλοντικές 
µηχανογραφικές λειτουργίες του ΠΙ. 

2. να καταρτίζει και να υλοποιεί ελεγκτικό πρόγραµµα, το οποίο θα βασίζεται σε ανάλυση 
κινδύνων που έχει διενεργηθεί στα Πληροφοριακά Συστήµατα αλλά και σε ευρήµατα 
προγενέστερων ελέγχων.  

3. να ακολουθεί καταγεγραµµένες διαδικασίες σχεδιασµού, οργάνωσης και διενέργειας 
των ελέγχων, συγγραφής των πορισµάτων καθώς και διαδικασίες επανελέγχου (follow-
up). Οι διαδικασίες αυτές, τα κάθε είδους ερωτηµατολόγια που χρησιµοποιούνται στους 
εξειδικευµένους ελέγχους, καθώς και η χρησιµοποιούµενη µεθοδολογία ανάλυσης 
µηχανογραφικών κινδύνων, θα πρέπει να αποτελούν την επίσηµη τεκµηρίωση της 
λειτουργίας του ελέγχου των Πληροφοριακών Συστηµάτων.  

4. να παρακολουθεί τα θέµατα που αφορούν στα Πληροφοριακά Συστήµατα του ΠΙ, ώστε 
να διαµορφώνει εικόνα για τους κινδύνους που υπάρχουν ή ενδέχεται να ανακύψουν. 
Για τη διαµόρφωση όσο το δυνατόν πληρέστερης εικόνας, συνιστάται η 
παρακολούθηση της λειτουργίας των Πληροφοριακών Συστηµάτων µέσω ειδικών 
προσβάσεων, η συµµετοχή στις διάφορες επιτροπές έργων και η ύπαρξη διαδικασιών 
και µηχανισµών άµεσης ενηµέρωσης της Μονάδας Εσωτερικής Επιθεώρησης στις 
περιπτώσεις εµφάνισης σηµαντικών προβληµάτων και εκτάκτων περιστατικών. 

5. να κάνει χρήση – ανάλογα µε την περίπτωση - ειδικού ελεγκτικού λογισµικού για τον 
αποτελεσµατικότερο έλεγχο της ασφάλειας των συστηµάτων και της ακεραιότητας των 
δεδοµένων τους. 

6. να συµµετέχει στη φάση σχεδιασµού των συστηµάτων για τη διαµόρφωση των 
κατάλληλων δικλείδων ασφαλείας, των ελεγκτικών αρχείων καταγραφής και αναφορών 
που παράγονται για τη διευκόλυνση του ελέγχου, καθώς και στη φάση των δοκιµών. 
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7. να ελέγχει και να αξιολογεί τις διαδικασίες παραγωγής των στοιχείων που υποβάλλονται 
στη ∆ιοίκηση του ΠΙ και τις Εποπτικές Αρχές, ώστε να διασφαλίζεται η πληρότητα  και 
ακρίβεια τους. 

8. να µεριµνά για την άµεση και πλήρη ενηµέρωση, στις περιπτώσεις σοβαρών 
προβληµάτων και έκτακτων περιστατικών στα Πληροφοριακά Συστήµατα (περιπτώσεις 
απάτης, παραβίασης της ασφάλειας σηµαντικών συστηµάτων, µη διαθεσιµότητας 
κρισίµων συστηµάτων, ενεργοποίησης Σχεδίων Ανάκαµψης από Καταστροφή), της 
αρµόδιας υπηρεσιακής µονάδας της ∆ιεύθυνσης Εποπτείας Πιστωτικού Συστήµατος της 
Τράπεζας της Ελλάδος, σύµφωνα µε τις ισχύουσες διατάξεις. 

9. να ελέγχει και να αξιολογεί την επάρκεια και συµµόρφωση µε τις διαδικασίες που 
διέπουν τις φάσεις συνεργασίας του ΠΙ (επιλογή συνεργάτη, σύναψη και τήρηση 
συµβολαίου, ποιότητα παρεχόµενων υπηρεσιών) µε προµηθευτές και παρόχους 
µηχανογραφικών υπηρεσιών βάσει των προαναφερθέντων στην ενότητα Α3.  

10. να επιβλέπει το ελεγκτικό έργο στα συστήµατα πληροφορικής σε επίπεδο οµίλου. Για το 
σκοπό αυτό οφείλει να διατηρεί διαύλους επικοινωνίας µε στόχο την αποτελεσµατική 
συνεργασία µε τις διοικήσεις και τον εσωτερικό έλεγχο των θυγατρικών και του δικτύου 
καταστηµάτων εξωτερικού. Να αξιολογεί την επάρκεια του ελεγκτικού έργου µέσω 
περιοδικών αναφορών ή και συµµετοχής του στις Επιτροπές Ελέγχου των θυγατρικών, 
ειδικά σε αυτές που το µέγεθος και η πολυπλοκότητα των συστηµάτων το καθιστούν 
αναγκαίο. Να αξιολογεί την επάρκεια των διενεργούµενων εξειδικευµένων ελέγχων από 
εσωτερικούς και εξωτερικούς ελεγκτές. Να προβαίνει σε γενικούς ή ειδικούς ελέγχους 
ανά περίπτωση, για την κάλυψη των ελεγκτικών αναγκών που είτε δεν καλύπτονται 
επαρκώς από τον εσωτερικό έλεγχο των εν λόγω µονάδων, είτε κρίνονται απαραίτητοι 
από τη σχετική ανάλυση κινδύνων.  

11. να µελετά, αξιολογεί και εφαρµόζει, όπου κρίνει πρόσφορο, τα διεθνή πρότυπα και 
µεθοδολογίες ελέγχου Πληροφοριακών Συστηµάτων.  

Σε ό,τι αφορά στους ελέγχους που ανατίθενται σε εξωτερικούς ελεγκτές, το ΠΙ θα πρέπει να 
διαθέτει πολιτική για το εύρος και το ρόλο του εξωτερικού ελέγχου στα Πληροφοριακά 
Συστήµατα, καθώς και διαδικασίες αξιολόγησης των προσφεροµένων υπηρεσιών. Η πολιτική 
θα πρέπει να τεκµηριώνει τις περιπτώσεις που ο εξωτερικός έλεγχος δρα, είτε παράλληλα µε 
τον εσωτερικό προσφέροντας µια επιπλέον εξειδικευµένη άποψη, είτε συµπληρωµατικά 
προκειµένου να καλύψει εξειδικευµένες ελεγκτικές απαιτήσεις όπου δεν υπάρχει η 
δυνατότητα να καλυφθούν εσωτερικά, ή και µε τους δύο τρόπους. 
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